SECARDEO Workshop

Aufbau einer Windows PKI - 1. Tag

10:00 BegrifRung und Einleitung
10:15 Einfuhrung in die kryptographischen Grundlagen
e Symmetrische & asymmetrische Algorithmen
e Hashfunktionen
e Smartcards, Crypto-Tokens
11:00 Digitale Zertifikate
e Vertrauensmodelle
e Struktur digitaler Zertifikate (X.509)
o Zertifikatserweiterungen
11:30 PAUSE
11:45 Public Key Infrastruktur
e Aufgaben und Elemente einer PKI (CA, RA, ...)
e Zertifizierungsstrukturen
e Registrierungsverfahren
12:15 Zertifikatsstatus
e CRL, Delta-CRL
e OCSP
e Weitere Verfahren
12:45 PAUSE
13:30 Rechtliche und organisatorische Rahmenbedingungen
e Signaturgesetz
o Qualifizierte Zertifikate
o Glltigkeitsmodelle
o Zertifikatsrichtlinie und Nutzungserklarung (CP, CPS)
14:15 PKI Schnittstellen und Formate
e PKCS# Standards
e ASN.1, PEM Kodierung
e PKIX
15:00 PAUSE
15:15 PKI Architektur und Schnittstellen in Windows
o CryptoAPI und CNG
o Kryptografiedienste (CSP)
¢ SmartCards und Crypto-USB Tokens
o Zertifikatsspeicher
e Liste vertrauter Zertifikate (CTL)
16:00 PKI-basierte Anwendungen unter Windows
e Sichere E-Mail (z.B. Outlook)
e Digitale Signatur von Dokumenten (z.B. Adobe PDF, Office XML)
e Authentisierungsprotokolle (z.B. SmartCard Logon, SSL)
e Datenverschlisselung (z.B. EFS)
e Sichere Netze, VPNs (z.B. IPsec)
16:45 Diskussion, offene Fragen
17:30 ENDE von Workshop-Tag 1



SECARDEO

Aufbau einer Windows PKI - 2. Tag

09:00 Zusammenfassung vom Vortag

09:15 Windows Certificate Services
Ubersicht

Architektur

Policy- und Exit-Module
Intermediaries
Zertifikatsvorlagen (Templates)
OCSP Responder (2008)
Administrationswerkzeuge

10:30 PAUSE
10:45 Zertifizierungsstellen (CAS)
e Root, Intermediate und Issuing CA
o Enterprise vs. Offline CA
11:15 Enrollment Strategien
e Manuelle Registrierung
e Autoenrollment
e SmartCard Enrollment
o Key Backup und Recovery
12:00 PAUSE
12:45 Nutzung des AD
o Zertifikate, Templates und CRLs im AD
e Group Palicies
o Veroffentlichungspunkte
13:30 PKI Rollen und Berechtigungen
e Registrierungsagenten
o Key Recovery Agents

e CA-Rollen
¢ Rollentrennung
14:15 PAUSE

14:30 Betriebssicherheit
e CA-Absicherung
e PKI-Verfugbarkeit
¢ Notfall-Wiederherstellung
15:15 PAUSE
15:30 PKI Planung, Realisierung, Betrieb
¢ Vorgehensweise
e Beispiele und Hinweise
e Literatur
16:15 PKI-Projektbeispiele
e Existierende PKI Losungen
e Beispiele
16:45 Diskussion, offene Fragen
17:30 ENDE des Workshops

Workshop



